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無聲無息的戰爭：
電磁頻譜作戰的未來發展

宋吉峰　先生

壹、前言

2015年美國戰略與預算評估中心(CSBA)

二位知名智庫Bryan Clark及Mark Gunz-

inger提交美國國防部「電磁頻譜作戰優勢

」(Winning The Airwaves)報告，內容批評

美國在「電磁頻譜」領域發展嚴重落後，此

種「落後」可能導致駐外美軍暴露於敵威脅

之下，而另一方面，中共、俄羅斯等國家在

此領域的發展，許多方面已超越美國，而且

在作戰中可能擊敗美軍，該報告引起美軍高

層注意，並開始一系列的電磁頻譜改革與發

展。

一、全新的作戰概念

拜Bryan Clark 及Mark Gunzinger報告

所賜，電磁頻譜作戰的概念已經列為美軍發

提　　要：

一、「電磁頻譜」作戰的內容包含軍事通信、偵測、電子戰等作戰行動

領域，它是指視覺信號以外的頻譜領域作戰，陸軍已經在使用電磁

頻譜作戰已長達一個世紀之久，而大多數人也都瞭解頻譜所具有的

優勢。然而，電磁頻譜的運用，直到二戰時期才成熟，諸如通訊、

偵測系統、無線電和雷達等裝備發展等。

二、軍事作戰領域，要如何進行電磁頻譜作戰，強調電磁頻譜的功能和

反制敵電磁頻譜的重要性。從過去的軍事作戰各階段中可知，電磁

頻譜功能提升下，所獲得的作戰優勢著實令人驚訝。

三、美軍較傾向於使用低功率的方式打擊敵人，即運用「被動」和「有

源低功率」的裝備。「極低功率和被動模式」就是美軍現行電磁頻

譜作戰運用的作法，將有助於美軍在「電磁頻譜」領域中奪回優勢。

四、本文希望藉該報內容吸取其優點，並提供我國運在電磁頻譜作戰中

的參考，尤其，新政府甫上任之際，即大力推動「國防自主」、「

國艦國造」、「國機國建」等，並規劃成立「第四軍種」，而美軍

的未來規劃及作法實有我國軍高層借鑒著墨之處。

關鍵詞：電磁頻譜、電子戰、反介入/區域拒止、低偵測/低反制
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展的最優先項目，而相應的戰術及概念也都

在發展中，特別是在電磁頻譜中運用「極低

功率和被動模式」的作戰概念。例如，美海

軍E/A-18G(咆哮者)電子戰攻擊機的被動模

式，就是一種結合其他載台提供目標威脅來

源後，再由該機實施電子戰攻擊。而該份報

告的目的是提供一個綜合性的概念，希望美

軍所有部隊及載台，能夠更廣泛的運用「極

低功率和被動模」電磁頻譜作戰系統，其內

涵包括：

(一)使用被動模式或多種靜態方式尋找

敵方位置，同時避免遭敵偵獲。

(二)瞭解環境電磁能量的來源種類，可

能來自敵人的通信系統，而也有可能來自於

各種發射器如電視、無線電發射機，甚至是

太陽等。

(三)尋找如何降低電磁頻譜功率的方式

，將之形成一種優勢，以避免被敵方發現，

特別是在敵方的「反介入/區域拒止」(A2/

AD)的戰場空間內，除要確保美軍的安全外

，運用「極低功率和被動模式」電磁頻譜作

戰能力貫穿於所有作戰行動中1。

該報告是希望提供未來美軍對電磁頻譜

的發展方向，並透過此報告分析美軍在未來

作戰環境中應具備哪些電磁頻譜作戰能力，

進而分析美軍如何強化電磁頻譜作戰相關系

統的運用，內涵包括：

(一)網路

在聯盟作戰中，要能夠與盟國運用「低

電位」(低偵測/低反制)的數據鏈路進行通

訊，並確保電磁頻譜作戰系統協調運作。

(二)敏捷

除了可提供我方足夠功率、頻率、空間

和時間的運用之外，另外要靈活運用電磁波

特性，避免遭敵方偵測。

(三)多功能

具備能夠執行多重作戰的電磁頻譜作戰

能力，如通信、主/被動偵測能力、干擾、

欺騙、誘敵等。

(四)體積小

建置小型無人載具(戰機、車輛或其他

載台等)，將電磁頻譜作戰網全面化。

(五)適應性

確保自身電磁頻譜作戰的自由裕度，同

時要有能力反制敵電磁頻譜運用能力2。

事實上，上述這些概念，美軍已有部分

使用數十年，然因應未來的挑戰，現必須整

合此一作戰概念，以保持在這一方面的作戰

優勢。

二、作戰概念的轉化

該報告認為，作戰概念的「轉化」有助

於美軍電磁頻譜技術的發展，但是為了加速

這種轉化，美軍有必要全面深化對於這種作

戰概念的運用與瞭解。首先，美軍必須先確

認電磁頻譜作戰概念的意義，其次，需建立

完整的編組及擬訂計畫推動。而現在的問題

是美軍對於電磁頻譜作戰沒有建立「願景」

，目前這個部分仍有部分障礙尚待解決，其

註1：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.7.

註2：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.11.
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中的問題有：

(一)新的作戰概念障礙因素

技術人員、合約商和政策制定者未能在

同一平臺的機制上進行溝通及討論電磁頻譜

技術等相關問題，例如，如於軍事作戰中的

需求為何等。此外，美軍部分國防高層仍然

沉浸於傳統作戰思維，認為過去美軍作戰成

功的方法，在未來的作戰中也一定適用，所

以較不願意接受電磁頻譜作戰的新型作戰概

念。

(二)理論與實踐的落差

由於缺乏新的作戰概念，因此，當電磁

頻譜作戰結合於各單位現有裝備執行時，產

生了作戰程式與電磁頻譜作戰概念相悖離的

情況，例如，電磁頻譜作戰概念中強調低功

率之「電位」裝備運用，但是，美軍現有裝

備已存在高功率有源(主動)雷達陣列(AESA)

，因此產生了無法結合於電磁頻譜作戰概念

的情況，一言之，即現有裝備運用與新作戰

概念矛盾的情況，導致無法將電磁頻譜作戰

概念深化執行。

(三)分層建置混亂

美軍現行對電磁頻譜作戰的整備概念是

，將現行裝備加以升級或透過研改方式拼湊

完成，這種作法完全不是針對未來電磁頻譜

環境下的作戰需求，如此的作法可能導致未

來作戰中，面臨電磁頻譜作戰戰場環境時，

可能無法靈活的作出戰術變化3。

貳、未來電磁頻譜作戰的主軸「
低功率到被動模式」

Bryan Clark 及Mark Gunzinger二位智

庫認為，要在電磁頻譜作戰佔有利的優勢，

美軍需要運用低功率方式反制敵雷達，包含

敵方的主被動雷達，同時要減少美軍遭敵反

偵測的可能。而這種作戰概念，而為因應這

些概念整合，美軍就必須在載台、電達裝備

、各式武器系統等加以整合。美軍已經在發

展一些「極低功率和被動模式」的電磁頻譜

能力，如海軍正在發展戰術性的E/A-18G(咆

哮者)戰機(繼E/A-6B徘徊者之後)被動電子

偵測(ESM)系統，就是運用被動的模式，運

用不同載台偵測源，再經由整合式系統，迅

速的完成目標定位及識別，全程不會發射任

何電磁波，大大降低了遭敵發現的可能性。

美軍這種方式，主要是透過LINK-16戰術數

據鏈路，傳送到E-2D預警機上，最後傳遞給

各作戰載台，其後，透過聯合接戰能力

(CEC)數據鏈路，對敵實施接戰，包含對敵

來襲之導彈4。雖然極低功率和被動電磁頻

譜可運用這些新戰術，然而，如何將所有系

統整合才是關鍵所在。

一、運用被動模式或電偵尋找敵軍位置

美軍未來的偵測和通信網路將需要降低

遭敵反偵測風險的作戰概念，可運用三種方

法來做到這一點。第一，使用被動式偵測裝

備來偵測敵方雷達頻率和紅外線，再經由三

註3：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.23.

註4：郝嘉、周寧、周任飛，〈電磁頻譜︰信息化戰爭之魂〉，《解放軍報》，2015年6月18日。http://www.81.cn/big5/
rd/2015-06/18/content_6555256.htm(檢索日期：2016年6月13日)
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角定位測定敵人發射源的位置，另外，可運

用都卜勒效應偵測敵有人/無人載具。另外

有一些目標，如射控雷達，它只由一個裝備

接收及發射，美軍可以運用發光誘餌來反制

此類型射控雷達或運用雷射來測定它們的位

置。

第二，美軍可以運用多種靜態被動技術

來定位敵方的載台和系統，可運用一個載台

發射電磁波，並在一個掃幅的雷達頻率或紅

外線反射後立即關閉，然後由其他被動偵測

裝備接收，再經由網路系統將所獲得的訊號

加以分析，則亦可在短的時間內找出敵人的

位置，如此可避免遭敵偵測或反偵測。

第三，使用低偵測/低反制雷射進行多

靜態載台的方式。與雷達相類似，雷射可將

整個目標掃描產生反射，並可以由其他偵測

裝備接收以達成測距(LIDAR)系統所需資訊

並完成定位，這種方式的圖像比雷達更準確

。而雷射可以用於靜態，將雷射和接收機置

於一個載台上，或者多組同時運用，例如由

其中在一個載台雷射照射的目標，而另一個

載台則被動的接收目標資訊。雷射較雷達信

號更難遭敵偵測，因為它們可以更緊密地聚

焦波束，不會有「旁瓣」的現象，並可以精

確地調整到僅使用必要的最小雷射能量來偵

測目標。

美軍的對手可能同樣會透過減少紅外線

輻射和降低他們的偵測載台的功率，並對美

軍進行偵測。美軍可運用被動偵測裝備，以

近距離方式偵測敵方目標。要完成這一目標

，則可能需搭配無人載具來進行，例如美軍

現行以無人機導彈並配合載台上被動偵測裝

備的運用，就是一個很好的例子。

二、運用環境背景電磁能量反射定位敵

方位置

此外，美軍可運用分析環境背景電磁能

量偵測潛在敵方的目標位置，這種方法稱為

被動雷達或被動測向，可以運用來自敵方的

通信系統環境能量的變化，如電視和無線電

發射機，甚至是從太陽等，計算出能量差。

如果在該區域的已知主要發射區，接收系統

可以偵測類似於多靜態系統的裝備，美軍不

需要發射任何電磁能量即可分析敵方可能所

在位置，這是非常有利的。被動雷達需要瞭

解周圍雷達的環境背景狀況，來比較出敵主

要來源電磁波來進行電磁管理及分析。為了

獲得更準確的位置，事前的情報準備是必要

的，包含氣象和電磁頻譜環境的評估等。

三、在敵「反介入/區域拒止」情況下

執行任務

遠程地對空導彈、巡航導彈和彈道導彈

可能迫使美軍部隊必須在從敵人更遠的地方

開始執作戰行動，而這就需要美軍部隊使用

主動式偵測裝備，而且是在高功率下進行長

時間、長距離作戰，而這種做法可能會不斷

增加「反介入/區域拒止」威脅，這也證明

這種方式是不可行的。因此，美軍必須開發

新的能力，使美軍可避免遭敵偵測下亦可在

「反介入/區域拒止」下執行作戰行動。雖

然美軍正在尋求這一方面新的技術，但是這

一方的技術仍有阻礙，特別是，美國防部的

電子戰攻擊(EA)系統主要由朝威脅的武器範

圍之外進行高功率電子攻擊，並使用低功率

載台防護電子戰攻擊系統。
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而在新的低功率/低偵測電磁頻譜作戰

爭中，在「反介入/區域拒止」作戰領域，

網路將越來越依賴於被動偵測裝備。美國防

部已預見敵人也可能同時運用這些系統運用

於被動雷達(電子情報)，並且識別目標。由

於被動、遠距離偵測裝備提供不太精確的目

標信號，因此，敵人也需要使用雷射/紅外

線(EO/IR)偵測裝備建立精準的目標資訊才

能進行攻擊。因此，美軍可以運用主動和被

動偵測裝備的組合對敵實施反制5。為了減

少敵人的被動偵測裝備的靈敏度，美軍可以

發射低功率裝備，或運用低功率雷射混淆敵

方的光電/紅外偵測裝備，或以無人機射頻

干擾敵方作戰。運用低偵測/低反制通信鏈

路，這些無人機電磁頻譜作戰系統可以涵蓋

廣泛和多樣化電磁頻譜地區，而且可以適應

對手的偵測裝備的操作模式，而其有效載荷

可以攜帶美軍武器系統的電磁頻譜裝備，攻

擊或反制敵人的偵測裝備。

這種「誘餌和欺騙」的目的是讓敵方無

法有效的偵測，為有效阻止敵方的偵測裝備

，因為發射器和武器之間的通信可降低敵「

反介入/區域拒止」的能力，這是最具挑戰

性的部分。如果美軍和誘餌干擾作戰行動，

沒有經過協調，敵軍可以透過由多個偵測裝

備，精準的獲得美軍的位置。此外，對手仍

然有而許多地面偵測裝備之間的通信鏈路可

以是有線的，如有線電話或光纖電纜是不易

受到干擾和欺騙的。在這種情況下，美軍將

優先對敵威脅偵測裝備先行實施反制。因為

，對美軍而言，對於所需定位的偵測裝備、

武器和指揮中心與載台之間的無線通信鏈路

可能容易，但是，要攻擊他們，則將需要美

國低功率的電磁頻譜管理，以便接近到目標

可確認位置6。在這種情況下，美軍使用無

人載具系統，特別是無人水下系統將是最好

的方式。

四、作戰其間的防護

在敵「反介入/區域拒止」作戰區域，

美軍仍然需要避免遭敵近距離偵測和武器攻

擊，即使上述的作戰理念是在反制「反介入

/區域拒止」偵測裝備時有效，對手還是有

能力可以部署艦艇和戰機並配備被動電戰支

援措施(ES)，如以雷達或紅外偵測裝備來搜

索美軍等。他們也可以對每一個可能的目標

發射制導武器，來獲得敵方透過武器遙測的

資訊。在這種情況下，美軍必須有以下能力

，來確保戰場存活率：

(一)為了對付敵軍遠距離被動和短程有

源偵測裝備，美軍自我防護系統將需要有更

寬的頻率範圍針對敵射頻天線、紅外線、雷

射偵測實施有效反制。此外，美軍還需具有

低偵測/低反制的能力，如可對敵威脅偵測

裝備精確地指出位置，而如果作戰行動時間

較長，則要具備低發射功率載台。

(二)電磁譜作戰中，運用誘餌同時也

要有運用環境作戰能力，這是一種反制敵方

穿透最好的方式。而目前美軍的誘餌，如

註5：知遠，〈美軍2010年電磁頻譜聯合作戰構想〉，搜狐軍事，2011年3月3日。http://mil.sohu.com/20110303/n279635842.
shtml(檢索日期：2016年6月13日)

註6：胡向春，〈美軍實施“低至無功率＂電磁頻譜戰面臨的障礙〉，《現代軍事》。http://www.conmilit.com/a/fwsd/shyt/
jsst/120142.html(檢索日期2016年6月13日)
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微型空射誘餌(MALD)、戰機(ALE-50)和艦載

(Mk-53 Nulka)等的設計，還未能達到作戰

需求，美軍需再檢討出一個更具可靠度和可

長時間欺騙對手的被動偵測裝備來因應。

(三)美軍必須發展更靈活的偵測裝備，

能夠在最短的時間內因應對手偵測裝備而改

變頻率，而且是主動和被動模式的能力，以

避免美軍遭敵反制。而這個方面的發展，美

軍則必須同時強化其他方面的自我防護的能

力7。

五、運用低功率/低反制的電磁頻譜環

境執行打擊行動

為了打擊敵人的偵測裝備，美軍可以使

用無人載具搭配更有效的干擾裝備和誘餌，

實施作戰部署，例如潛艇和無人水下航行載

具(UUVs)等，而採用無人水下航行載具運用

短距離誘餌和干擾敵方防空的能力。作戰期

間，美軍可監視並同時運用無人載具搭配消

耗誘餌和低功率干擾等裝備，來隱藏自己的

真實位置，同時創造敵方防空系統的假目標

。如此可消耗敵戰力，不斷的疲勞敵人防空

導彈系統，或迫使對方使用雷達，而這樣就

提供美軍一個機會，美軍可用反輻射武器來

攻擊對手。另外，以大功率電磁能量武器對

可對於敵方載台，以更具穿透力方式反制敵

方的防空作戰效能，使用高技術開發高功率

微波(HPM)裝備，可有效破壞或損壞敵的偵

測裝備和通信系統8。在未來的五年中，美

軍可以對「反介入/區域拒止」系統實施高

功率微波彈頭的巡航導彈武器攻擊。但是，

一旦作戰開始，對手也會試圖以干擾絲(雲)

的誘導方式進行反制或攔截，而以下概念可

能增加美軍作戰的可行性：

第一，武器協同作戰。美軍打擊力量可

以有效反制敵干擾絲(雲)的反制，作戰的方

式是，藉由武器間傳遞目標信號，並重新定

位，進行再攻擊以彌補打擊武器的盲點。

第二，增加武器的存活率。運用雷達

吸波塗層可提高對干擾絲(雲)的反制，進而

提高武器的存活率，如美軍聯合防區遠攻武

器(JSOWs)的GBU-39小直徑炸彈(SDB)。此外

，干擾絲(雲)可結合地對空導彈混合運用或

增加電磁頻譜訊號，以干擾精準導引炸彈

(PGM)的打擊能力，因此美軍必須改善雷達

頻率及紅外線抗干擾能力。

第三，精巧型作戰。敵方短距離的點防

禦，如高射火砲和短距離導彈都聚集在一個

區域。因此，如果運用齊射的方式打擊，包

括發射電磁能量打擊武器或運用消耗誘餌對

抗這些威脅，則可提供精準導引炸彈的有效

存活力，可精準命中目標。而這些誘餌將吸

引敵方的攻擊，美軍這時就出現了一個絕佳

的機會，形成一個安全的攻擊「通道」

(Tunnel)9。

以美軍現今使用的作戰概念為基礎，評

估其未來的所需的作戰能力。如前所述，美

註7：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.29.

註8：王鵬，〈美軍制定電磁頻譜新戰略〉，《中共青年報》，2014年4月11日。http://zqb.cyol.com/html/2014-04/11/nw.D1100
00zgqnb_20140411_4-10.htm(檢索日期：2016年6月13日)

註9：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.34.
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軍需要全新的電磁頻譜作戰概念，以建立未

來作戰的優勢。就如同匿蹤的情況下的發展

優勢，美軍持續這一方面的優勢已超過25年

。美軍現在有機會透過建立新一代的作戰概

念，以合理分配預算方式來建置所需要的技

術和能力。讓美軍具備電磁頻譜作戰爭所有

的優勢，是美軍下一階段重要的工作。

參、新型科技和能力

未來電磁頻譜作戰中，美軍需擴大和發

展其電磁頻譜作戰的運用組合。特別是，將

新一代電磁頻譜作戰系統完成聯網，以更具

靈活性、小體積、多功能及可適性的方面發

展。

一、具聯網能力

如前所述，可知電磁頻譜的核心目標是

建立有效的指管中心，並同時反制對方此方

面的作戰能力。而網路、誘餌、干擾載台、

偵測裝備的運用將有助於達成此一目標，美

軍可安全無虞的執行作戰行動並保持載台的

戰場存活率。

網路電磁頻譜作戰有賴於二個關鍵技術

：即管理和協調配置所有被動偵測/低反制

的裝備，及必須結合數據鏈路系統共同聯結

。美國防部和製造部門正在尋求多種方案，

以建置完整的指揮和控制電磁頻譜作戰系統

，包括海軍所研究的未來聯合電子戰反制無

線引爆裝置(JCREW)，它可以被納入聯合作

戰中加以運用。美軍也有幾個帶寬低偵測/

低反制通訊系統已完成建置，如F-35的多功

能先進數據鏈(MADL)、F-22的內飛行數據鏈

(IFDL)和E-2D的戰術定位網路技術(TTNT)等

。事實上，對美軍而言，在結合低偵測/低

反制通信鏈路的電磁譜頻作戰的種種技術並

不困難，真正的重點是，缺乏共同的標準，

也沒有整合的機制。美國防部將需要提供開

發廠商一致的規格數據，才能與未來電磁頻

譜作戰的理念相結合，而且更要避免數據鏈

路通信複雜化10。

二、靈活性

未來美國電磁頻譜作戰系統要做全方位

的改變，以便有效的執行作戰，如反制敵電

磁頻譜作戰頻率的方位、模式、功率等技術

。頻譜或頻率的靈活性可提供美軍的偵測裝

備和通信系統更有效的戰場管理資訊，而且

是在不被敵人監視或偵測的情況下完成。有

效的偵測裝備和通訊頻譜的可全方位、全時

的掌握敵方位置。美軍進而可以對他們進行

有效的反制或打擊。頻譜技術的靈活性是對

抗敵人偵測裝備或通信系統最重要的因素，

尤其是對於電磁頻譜的紅外線頻率範圍，現

代的紅外線對抗主要是在短距離的紅外線導

彈。因此，未來的紅外線對抗系統將需要對

遠程偵測裝備內較低的頻率，特別是提高被

動紅外線偵測裝備的精準度和偵測距離。

靈活性可以減少敵方被動偵測裝備對美

軍的偵獲率，美國防部正在開始簡併相關的

功能，使電磁頻譜作戰系統能結合各種不同

的作戰載台，偵測裝備能夠調整它們的功率

以配合作戰行動所需，減少被敵人偵獲的風

註10：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.36.
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險。另外，美軍正在部署高功率有源(主動)

雷達陣列(AESA)技術，以提高他們的雷達頻

率靈活性。高功率有源(主動)雷達陣列系統

是由數百至數千小發射器的陣列/接收器組

合而成的電腦處理器控制的模組，因此，高

功率有源(主動)雷達陣列系統掃描區域時，

無需旋轉天線，同時可因應作戰需要改變功

率大小及波束寬度，相對於傳統的系統，無

論在時間或空間具有更大的靈活性。

高功率有源(主動)雷達陣列系統已在

F-22(APG-77雷達)和F-35(APG-81雷達)使用

，美軍將新的系統，如AN/SPY-6防空和導彈

防禦雷達(AMDR)及E/A-18G咆哮者和SLQ-32

艦載電戰系統加以整合(SEWIP)並升級。高

功率有源(主動)雷達陣列系統可以運用於小

型無人機，亦可放置在多個不同位置的大型

有人/無人載台。隨著氮化鎵(GaN)放大器技

術發展，高功率有源(主動)雷達陣列發展有

源和被動(無源)系統，它將有更大的能力及

靈活性並提高被動接收的能力。而一旦聯網

，這些陣列可以進行整體傳輸，並在不同的

頻率波束內進行，這對敵方而言更加難以反

制11。

最後，電磁頻譜功能，可在太空中以機

動的方式將頻率共用於美軍的電磁頻譜所需

的裝備。現今電磁頻譜亦在商業中不斷的發

展，而不斷增長的結果，導致商業頻寬的需

求也侵蝕了軍隊使用的電磁頻譜領域。因此

，如何將電磁頻譜的靈活性在軍、民間做一

完整的整合是非常重要的。

三、多功能特性

未來，美軍的所有載台將會是電磁頻譜

作戰網路的一部分，而現今的裝備靈活性和

頻譜範圍雜亂無章，如美軍目前使用的任務

無線電、雷達、干擾裝備等，如何整合將會

是美軍的重要挑戰。在沒有整合的情況下，

配備載台的各項能力，將可能需要三個或多

個獨立的系統來進行通訊，如此可能有礙美

軍的整體作戰行動。此外，每個功能獨立運

作的載台將產生相互間的嚴重干擾。因此，

有計畫的整合通訊，可將電磁頻譜作戰系統

成為美軍的優勢，這亦可降低成本。而新的

技術、不同的電磁頻譜作戰功能需要頻率及

動態或功率範圍和頻寬的不同組合搭配，這

就需要更多的時間妥善分配及驗證。如現代

高功率有源(主動)雷達陣列系統中，射頻頻

譜在大多數情況下可同時執行多個功能。

另外，也可以使用紅外線、紫外線電磁

頻譜的範圍中執行作戰行動，結合新的半導

體技術已經可以做到這個目標，可以偵測出

頻率範圍內的信號，使它們能夠執行被動偵

測和通信的工作。而運用低功率雷射或發光

二極體(LED)的結合，這些系統還可以提供

低偵測/低反制通信的運用，如運用於靜態

紅外線 /紫外線偵測裝備等。

除了擴大電磁頻譜作戰系統的能力外，

美國防部還需要開發共同多功能控制器。因

為，現今的處理器和信號產生器是有不同的

設計成控制單元，因此不同的陣列將有不同

的控制單元，缺乏整合型多功能控制器，這

註11：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.44.
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是非常重要的，美軍正在努力發展這些控制

器，如數位雷達頻率記憶(DRFM)新興技術等

方面。

四、體積小

該報告也認為美軍應使用小體積、消耗

性低的被動遙控無人載具、低功率低干擾載

具及可進行誘餌式的作戰行動裝備。有效的

且小的電磁管理(EM)陣列可以允許大的有人

/無人載台有更多的電磁頻譜頻段，可大大

提高傳輸的能力。因此，鑑於無人機雷射導

彈可以發射/照射到目標，因此，設計被動

的情況下接受數組反射的紅外線，並透過整

合據鏈路打擊目標是可行性的作法。

此外，小的電磁頻譜陣列拖曳式誘餌

(MALDs)，已經在F-22、F-35戰機完成安裝

。這些系統仍然相對昂貴，而且他們的控制

器是特殊設計，因此需要較大的電磁頻譜作

戰網路，這對於要運用敏捷化」網路化、多

功能而言，未來必須改變，未來電磁頻譜作

戰裝備要小得多，而且比現在的系統便宜。

五、適應性

如果他們要充分發揮其靈活、多功能、

網路化的電磁頻譜作戰能力，這也表示要具

備「適應性」。「適應性」就如同是收音機

一樣簡單，同時具有干擾裝備、雷達、或誘

餌。例如，將其自動化系統設計於頻率偏移

，並可穿過窄幅頻譜(可於無線電)或針對威

脅偵測裝備(為一個誘餌)的能力，且他們還

可以有計畫的執行相關應變工作，例如干擾

或創造假信號反制敵人雷達或干擾，美軍數

位雷達頻率記憶(DRFM)干擾是近期自動化的

例子。今天的自動化電磁頻譜作戰系統，尚

未有真正具備適應性的能力，無法自動識別

，原因之一是威脅資料庫尚未健全，無法迅

速的實施反制。而且它們還缺乏在寬頻率範

圍內評估電磁頻譜威脅訊號的能力，或尋找

敵人弱點的能力。

雖然美軍在開發適應性電磁頻譜作戰

系統已有超過十年的技術，但是，現在仍未

達到成熟水準，美軍必須加快這方面的腳

步。在「情報」和「識別」電戰方案中，美

海軍的電戰管理(EWBM)和先進國防研究計畫

(DARPA)的方案中，已經是美軍發展且挹注

的重點。美軍開始重視開發電磁頻譜環境，

尤其是電磁環境的信號、強度、頻率的分析

；確定敵方的位置；特性、威脅；並評估其

作戰影響等。

美軍對於適應性電磁頻譜作戰控制系統

，將會有更多的頻譜作戰能力，可依據設計

確定它的優先順序於不同的任務中，而這也

將提供「指揮官的意圖」中採取什麼行動的

決心參考。不同於自動化系統，適應性電磁

頻譜作戰系統會超出對一般認知的電磁譜作

戰，尤其是對威脅雷達產生的干擾信號或頻

譜的領域。

六、適應性的基本條件

適應性系統的特點，對於敵位置和行為

(因為有許多威脅，系統將無法有效使用參

數分析)需有效的加以確認，以避免誤擊友

軍可能性。而適應性系統電磁頻譜將可克服

此項弱點，並且，進行完整評估，以應對敵

人的使用的電磁頻譜，同時可促使友軍在安

全的狀況下使用頻譜。適應性電磁頻譜作戰

控制器將直接參與其網路工作的一環，這將
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註12：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.47.

使電磁頻譜系統更加靈活且具備更多的功能。

總之，這些技術是美軍電磁頻譜作戰中

第三階段關鍵的重中之重，但是，美軍這一

方面的發展過於保守，原因之一是，美國防

部的缺乏緊迫感所造成。而抑制國防部建造

一個更強大的電磁頻譜作戰力的因素，以及

將如何能夠克服這些障礙的方式，就要先解

決這些障礙，美國防部必須首先認識到，未

來美軍的兵力投射將面臨敵人的能力中低偵

測/低反制有源偵測裝備的挑戰和風險。

肆、困境與實踐

一、美軍缺乏全新的作戰概念

美國防部缺乏新電磁頻譜的作戰概念，

要發展此項新技術，而且要提高開發或使用

新的作戰概念的效果，有三個層次是重要關

鍵：

(一)國防部部分

要確認「理論」發展的方向，如海軍作

戰發展指揮部和陸軍訓練與準則司令部作戰

人員負責制定新的作戰概念。但是，他們往

往無法充分瞭解新興技術可以改變聯合部隊

未來作戰。因此，對於電磁頻譜作戰的新概

念遲遲沒有出現。雖然如新的網路電磁運用

，雖然海軍和陸戰隊現今手冊已有部分提及

網路和電子戰概念，但是、就美軍的聯合作

戰的程度而言，這明顯是不足的，必須加速

創建符合聯合作戰需求的電磁頻譜的作戰概

念。

(二)技術人員

致力於開發新的國防技術專家，往往被

國防部排除在新的作戰概念發展之外。這延

緩了對電磁頻譜作戰新方法的開發，技術人

員沒有充分瞭解到的新技術所需要的能力。

因此，為了加快其電磁頻譜作戰的第三階段

過渡期，美國防部應更充分地讓技術專家參

與概念發展，並授權他們與合約商和政策制

定者提供新的概念，藉以實踐於電磁頻譜作

戰概念。

(三)政策制定者

在國防部、眾議院和參議院的成員，是

負責為軍事項目預算分配的要角。而作戰理

念的制定將有助於告知這些預算分配者，為

什麼國防部需要新的電磁頻譜作戰能力，以

及它們如何將在未來使用。現今，在缺乏新

的電磁頻譜作戰概念下，無法爭取合理的預

算，因此，有必要對政策制定者說明美軍作

戰未來的作戰需求，進而重新將資源有效分

配12。

二、確認正確的方案而非漫無目的採購

美國防部不僅缺乏電磁頻譜作戰新的概

念，而且浪費了許多預算，造成不利電子戰

系統的投資。然而，新的電子戰有關的技術

是一種緩慢建置的過程，而採購不過是滿足

這些最後的結果而已，因此，作戰願景是必

要的，美軍由於缺乏未來的電磁頻譜作戰行

動的共同願景所致，資源就沒有辦法整合，

更遑論可以發揮作戰功效。幸運的是，美國

防科學委員會(DSB)已經建議美軍建立電子

戰執行委員會，並發展電子戰戰略，整合所
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有電子戰的一切發展。該委員會將有機會建

立一個更開闊的視野及電磁頻譜作戰概念，

可以幫助美軍在電磁頻譜領域獲得優勢。

三、逐次建置

美軍要發展何種電磁頻譜能力，這必須

加以整合討論，而不是大範圍的採購新功能

，而是一種漸進式的發展。雖然這種方式，

不利於多功能電磁頻譜能力的發展，但是，

在現有的基礎下，加以整合並發展，可能是

一個比較好的選擇，如海軍的新的SLQ-32(

電戰研改專案，SEWIP)電磁頻譜作戰系統就

是一個很好的例子。電戰研改專案將能夠支

援高功率有源(主動)雷達陣列作為無線電、

雷達和被動電子支援措施，可強化其抗干擾

能力。未來可充分運用電戰研改專案的能力

，可強化這些功能。但是，新舊裝備的「整

合」是非常重要的，若否，可能適得其反，

甚至可能降低電磁頻譜的作戰效能。為了實

現這種整合，美國一些民間的教育機構和專

案經理負責電子戰系統、收音機、雷達和被

動偵測裝備協調，並訂出了整合的程式和時

間表。然而，這將可能增加對於每個參與計

畫失敗的風險，這必須是由上而下的整合，

而不是由單一的機構來執行。尤其是在跨領

域、不同軍種的情況下更是如此。

四、建議

美軍有機會藉由新的作戰概念建立電磁

頻譜優勢，特別是在低功率/低偵測能力的

電磁頻譜作戰中建立優勢。以下方式可加速

美國電磁頻譜轉型且更具優勢。

(一)建立電磁頻譜作戰的願景列為優先

項目

國防部電子戰執委會應該制定和頒布相

關規定，以指導美軍如何運作電磁頻譜作戰

。美軍領導層應運用這一願景指導如何發展

實施極低功率和被動電磁頻譜作戰的裝備。

並經由電磁頻譜作戰新的作戰概念，排定極

低功率和被動電磁頻譜作戰裝備發展先後項

目。

(二)建立低功率/低偵測裝備為主

依據未來作戰的需要，美軍應探討出未

來的電磁頻譜作戰中，優先整合電磁頻譜作

戰高科技研發預算，國防部應優先研究和開

發投資項目，尤其是提高網路化、敏捷性、

多功能性、小體積的發展，因為這些是關乎

電磁頻譜作戰系統的適應性關鍵所在。

(三)國防部應整合採購電磁頻譜作戰系

統

應建立一個專案公室，負責與軍、民間

的協調，並購置新電磁頻譜作戰系統。這將

有助於推進更靈活、多功能的能力，這將是

未來電磁頻譜作戰所必經的過程。

(四)縮小國防部建購過程

國防部是一個很鈍重性的單位，在缺乏

正式整合之前，電磁頻譜作戰系統將會非常

的緩慢。而基於新的作戰概念需求，國防部

應儘速與軍種、國會共同努力，精簡國防部

行政流程。

(五)建立新的環境管理體系

各作戰司令部應擴大驗證新電磁頻譜作

戰概念的能力，尤其是發展中的新功能，而

這些驗證的結果可直接用於建立新的概念要

求13。

美軍在過去，在二戰期間因為雷達和

註13：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.60.
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，總的來說，美軍在電磁頻譜中有顯著的優

勢。而如今美軍有機會再創高峰。透過運用

新的方法，在電磁頻譜作戰中，開發低功率

/低偵測能力運作方式與裝備，美軍未來可

再次獲得一個顯著的戰場優勢。

伍、結語

相較於我國，中共一直是我國國家安全

的假想敵，三軍的建置也都遵循著規劃的「

建軍」與「備戰」發展，但是，對於電磁頻

譜作戰領域則相對不是那麼明顯，而美國智

庫二位學者的建言，對我國家而言有著重要

的意義，殊值我國防高層思考。

就美軍而言，美國防部已朝建置電磁頻

譜作戰優勢方向邁進，包含希望能尋找幾乎

不需要電磁頻譜環境作戰的方法。事實上，

在技術方面，這對於美軍而言相對是成熟的

，而這一轉變應該相對容易的多，美軍可以

將全部有人/無人載具和地面系統做一系統

的整合，現在只是缺少一個整合的單位，將

此一作戰概念由上而下完成垂直整合，如果

成功的完成整合，這將有助於電磁頻譜作戰

概念的發展。美軍可將所有作戰單位、人員

、組織等資源做一系統的規劃，並以更靈活

的思維運用電磁頻譜作戰14。而我國可採以

下方式可有助於本軍建置「電磁頻譜」作戰

能力：

一、先要建立電磁頻譜作戰的願景

以美軍為例，近期美軍成立的電子戰執

行委員會(執委會)應該檢視美軍電磁頻譜作

戰的教則、教範制定及各項執行工作。而制

定願景是實現「極低功率和被動模式」下的

電磁頻譜作戰環境基礎。

二、研發各種電磁頻譜作戰的作戰方式

建立一個專責機構負責建立作戰概念和

發展「低功率/低偵測能力」電磁頻譜作戰

教則和戰術，並建置相關技術發展程式。

三、建立新的電磁頻譜能力

美軍之所以對於電磁頻譜作戰環境建置

緩慢，主要原因是電磁頻譜作戰是一個含蓋

各個單位的所有領域，因此，光就建置項目

就可能曠日費時。因此，對於這種新的作戰

概念，可先針對各個項目進行分析，並排列

出發展及建置的優先順序，並逐步的朝全面

電磁頻譜作戰環境發展。為了能有效達成此

一目標，美國防部和國會之間應共同努力，

保持完善的溝通和協調，以減少美軍建置這

個能力的阻力，並定期做專案報告及透過演

習以驗證發展的進度與方向，此等作為可值

得參考。

四、加快電磁頻譜作戰技術發展

國防部應將有關之電磁頻譜研究和開發

的項目逐項分析，並將相關的網路、靈活性

、多功能、小型化等做不同的比較，最後排

列出優先順序，逐步發展電磁頻譜作戰下，

所需的可適性技術。

五、整合建置電磁頻譜作戰系統

建立完整的機構，並將不同部門加以整

合，使各個部門之間相互合作，以利開發或

註14：Bryan Clark Mark Gunzinger, Winning The Airwaves-Regaining America´s Dominance In The Electromagnetic Spectrum, 
Center For Strategic And Budgetary Assessments (CSBA),2015,p.67.
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採購電磁頻譜作戰系統，這將有助於國防部

整合未來電磁頻譜作戰中所需的靈活、多功

能系統。

六、演習驗證電磁頻譜作戰能力

各軍種作戰單位應擴大對電磁頻譜作戰

演習的運用，藉由此多種不同的演習，尋找

出需改進的缺點，逐步的將電磁頻譜作戰內

化於各個單位。
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